Приложение № 1
Одобрил:
ТЕХНИЧЕСКО ЗАДАНИЕ ЗА ДОСТАВКА НА КОМУНИКАЦИОННО ОБОРДУВАНЕ

	
	Техническа спецификация
	К-во

	1. 
	Дистрибуционен комутатор
	2 бр.

	1.1. 
	Да разполага с 32 фиксирани SFP+ порта, с възможност за 1/10 Gbps Ethernet и FCoE функционалност
	

	1.2. 
	Да разполага с 16 SFP+  порта,   с възможност за 1/10 Gbps Ethernet, FCoE и 8/4/2 Gbps Fibre Channel  функционалност
	

	1.3. 
	Да разполага с 6 QSFP+ порта,  с възможност за 40 Gbps Ethernet и FCoE функционалност
	

	1.4. 
	Да разполага с възможност за използване на всеки QSFP+ порт като 4x10 Gbps Ethernet чрез използването на допълнителен кабел
	

	1.5. 
	Да се достави с 2 бр. свързващи комуникационни медни кабели тип Twinax минимум 1 м., снабдени с необходимия брой и тип приемо-предавателни модули.
	

	1.6. 
	Да разполага с конзолен порт за управление
	

	1.7. 
	L2 и L3 Производителност минимум 1,4 Tbps
	

	1.8. 
	Поддържани MAC адреси – минимум 256 000
	

	1.9. 
	Хардуерни опашки на порт – минимум 8 multicast и 8 unicast
	

	1.10. 
	· Поддръжка на IEEE протоколи: 802.1D; 802.1p; 802.1Q; 802.1s; 802.1w; 802.3; 802.3ad; 802.3ae; 802.3x
	

	1.11. 
	Да има възможност за бъдещо използване на:

· Virtual Route Forwarding (VRF)

· Multicast VLAN Registration (MVR)

· Multicast Source Discovery Protocol (MSDP)

Protocol Independent Multicast Version 2 (PIMv2)
	

	1.12. 
	· Поддръжка на Jumbo frames от минимум 9216 байта на всички портове
	

	1.13. 
	Да има възможност за бъдещо използване на:

· Fibre Channel forwarding (FCF)

· Директно свързване на FCoE и Fibre Channel обекти

· VSAN

· N-port identifier virtualization (NPIV)

· Zoning

За портовете поддържащи Fibre Channel.
	

	1.14. 
	Поддръжка на автентикация за централизирано управление на устройството и ограничаване на потребителите без права за промяна на конфигурациите: RADIUS и TACACS+
	

	1.15. 
	Наблюдение на софтуерните и хардуерните компоненти, предоставящо e-mail базирано известяване при настъпване на критични събития в системата
	

	1.16. 
	Поддръжка на статично и динамично  маршрутизиране посредством RIPv2, OSPF, PIM (sparse mode)
	

	1.17. 
	Възможност за поддръжка на динамични маршрутизиращи протоколи: OSPF(скалируемост до минимум 7000 динамично научени маршрута); BGP
	

	1.18. 
	Възможно за поддръжка на протокол за устойчивост и резервираност при отказ на мрежов шлюз: VRRP
	

	1.19. 
	Да поддържа минимум 4000 VLAN
	

	1.20. 
	Възможност за поддръжка на минимум 4000 VRF записа
	

	1.21. 
	Възможност за поддръжка на множество пътища с еднаква стойност – минимум 60
	

	1.22. 
	Отдалечено наблюдение - RMON
	

	1.23. 
	Обновяване на софтуер без прекъсване на услуга на слой 2 от OSI (ISSU)
	

	1.24. 
	Поддръжка на XML интерфейс, базиран на NETCONF
	

	1.25. 
	Да притежава вграден анализатор на пакети
	

	1.26. 
	Поддръжка на листи за контрол на достъпа (ACL)
	

	1.27. 
	Управление чрез:

· Telnet и SSHv2

· SNMPv1, v2, v3
	

	1.28. 
	Възможност за свързване на допълнителни разширители на капацитета от портове и управлението им като едно логическо устройство чрез SNMP, XML интерфейси и CLI
	

	1.29. 
	Да позволява инсталиране в 19‘‘ шкафове с включени всички необходими компоненти, като заема максимум 1 RU.
	

	1.30. 
	Променливо токово ел. Захранване – 220V
	

	1.31. 
	Да бъде окомплектован с два независими захранващи модула
	

	2. 
	Разширителен комутатор
	1 бр.

	2.1. 
	Да не надвишава 1 RU
	

	2.2. 
	Да разполага с резервирани захранващи блока, които да могат да бъдат заменяни без спиране на работата
	

	2.3. 
	Да разполага с 32 порта 

1/10GBASE-T
	

	2.4. 
	Да разполага с минимум 8x10 Gbit Ethernet SFP+ базирани интерфейса
	

	2.5. 
	Да се достави с 2 бр. свързващи комуникационни медни кабели тип Twinax, снабдени с необходимия брой и тип приемо-предавателни модули, 3м.
	

	2.6. 
	Да разполага с не по-малко от 8 хардуерни опашки за всеки порт
	

	2.7. 
	Поддръжка на частни виртуални локални мрежи
	

	2.8. 
	Обновяване на софтуер без прекъсване на услуга на слой 2 от OSI
	

	2.9. 
	Да разполага с XML интерфейс, базиран на NETCONF
	

	2.10. 
	Да поддържа фреймове с размер не по-малък от 9216 байта  на всички портове, MTU
	

	2.11. 
	Производителност на комутиращата матрица – минимум 75 Gbps
	

	2.12. 
	Производителност при препращане на пакети – минимум 590 Mpps
	

	2.13. 
	Да поддържа минимум IEEE стандарти: 802.1Q; 802.1p; 802.3x; и 802.3ae
	

	2.14. 
	Да поддържа дуплициране на трафик от един порт на друг (Switched Port Analyzer).
	

	2.15. 
	Управлението му като едно логическо устройство да се осъществява от родителски комутатор чрез стандартен SNMP, XML интерфейси и/или CLI.
	

	2.16. 
	Да поддържа отдалечено наблюдение и протоколен анализатор  на локалната мрежова инфраструктура
	

	2.17. 
	Да поддържа SNMP v2 и v3.
	

	2.18. 
	Възможност за избор на охлаждането на комутатора да е тип front to back или back to frоnt.
	

	3. 
	Опорен маршрутизатор
	1 бр.

	3.1. 
	Да има производителност от минимум 2.4 Gbps.
	

	3.2. 
	Да предоставя възможност за двойно увеличаване на производителността чрез отключване с допълнителен софтуерен лиценз
	

	3.3. 
	Да има резервирано променливо-токово захранване в диапазон 200-240V.
	

	3.4. 
	Да може да се монтира в 19-инчов шкаф, като заема максимум 1RU.
	

	3.5. 
	Да поддържа IPv4 и IPv6 маршрутизация.
	

	3.6. 
	Да поддържа следните IPv6 функционалности:

- IPv6 Multicast

- OSPF for  IPv6 (OSPFv3)

- IPv6 static routing

- IPv6 over DMVPN

- IPv6 листи за контрол на достъпа (ACL)
	

	3.7. 
	Да поддържа BGP протокол
	

	3.8. 
	Да поддържа L2TP и L2VPN
	

	3.9. 
	Да поддържа multicast маршрутизация, включително и IGMP протокол.
	

	3.10. 
	Да поддържа адресна транслация NAT.
	

	3.11. 
	Да поддържа GRE енкапсулация.
	

	3.12. 
	Да поддържа технологии за гарантиране на качеството (QoS) на гласов и видео трафик.
	

	3.13. 
	Да поддържа протоколите за автениткация TACACS+ и RADIUS.
	

	3.14. 
	Да поддържа виртуализация чрез VRF (Virtual Router and Forwarding).
	

	3.15. 
	Да има отделни (out-of-band) конзолен и Ethernet порт за администрация и управление
	

	3.16. 
	Оперативна памет минимум 4 GB DRAM
	

	3.17. 
	Да позволява двойно разширение на оперативната памет
	

	3.18. 
	Процесорна памет минимум 1 GB
	

	3.19. 
	Възможност за подмяна на модула без необходимост от изключване или рестартиране на маршрутизатора
	

	3.20. 
	Да отговаря на RFC 2737
	

	3.21. 
	Да отговаря на RFC 2665 
	

	3.22. 
	Да поддържа Telnet
	

	3.23. 
	Да поддържа конзолен порт
	

	3.24. 
	Маршрутизаторът да има минимум 4 SFP порта оборудвани с:

 - два 1000Base-T интерфейса (медни)

- и два 1000Base-LX/LH интерфейса

(оптични)
	

	3.25. 
	Да поддържа SNMP
	

	3.26. 
	Да поддържа криптиране на трафика със скорост не по-малка от 1,5 Gbit/s.
	

	3.27. 
	Да поддържа криптиране с 3DES и AES
	

	3.28. 
	Да поддържа базиран на роли достъп до Command Line Interface (CLI)
	

	3.29. 
	Да поддържа функции по AAA (Authentication , Authorization and Accounting) на база интерфейс, услуга и потребител
	

	3.30. 
	Да поддържа Unicast Reverse Path Forwarding (uRPF)
	

	3.31. 
	Да има път на въздушния поток Front-to-Back
	

	3.32. 
	Да има резервирано модулно захранване с възможност за подмяна без спиране на работата.
	

	3.33. 
	Работен температурен диапазон от 5 до 40 °C 
	

	3.34. 
	Работен диапазон на влажност от 10 до 85 %
	

	3.35. 
	Максимална консумирана мощност (при AC) 480 W
	

	3.36. 
	EN 60950-1
	

	3.37. 
	IEC 60950-1
	

	3.38. 
	AS/NZS60950
	

	3.39. 
	EN55022/CISPR 22

EN55024/CISPR 24

EN300 386

EN50082-1/EN61000-6-1
	

	3.40. 
	Да бъде окомплектован с два независими токо-захранващи модула
	

	4. 
	Защитна стена
	1 бр.

	4.1. 
	Минимум 8 GB RAM памет
	

	4.2. 
	Минимум системна флаш памет 8 GB
	

	4.3. 
	Магистрална (Multibus) архитектура на системната шина
	

	4.4. 
	Монтаж в стандартен комуникационен шкаф, 19 инча. Максимален размер 1RU
	

	4.5. 
	Пропускателна способност на защитната стена – минимум 1.9 Gbps
	

	4.6. 
	Да поддържа IPS функционалност с пропускателна способност – минимум 550  Mbps (без нужда от допълнителен хардуер)
	

	4.7. 
	IPSec (3DES/AES) VPN пропускателна способност – минимум 300 Mbps
	

	4.8. 
	Да поддържа брой на едновременните IPSec VPN тунели – минимум 740
	

	4.9. 
	Брой на едновременните SSL VPN тунели – минимум 2 с възможност за разширение до минимум 700 сесии
	

	4.10. 
	Брой едновременни конекции – 500 000
	

	4.11. 
	Брой нови конекции за секунда – минимум 20 000
	

	4.12. 
	Да поддържа виртуализация на софтуерно ниво с капацитет минимум 7 виртуални инстанции
	

	4.13. 
	Да има възможност за резервираност и разпределение на натоварването
	

	4.14. 
	Слот за разширение с възможност за добавяне на допълнителен интерфейсен модул 1 бр.
	

	4.15. 
	Вградени минимум 8 бр. 10/100/1000 медни порта
	

	4.16. 
	Вграден меден Gigabit Ethernet Management Port
	

	4.17. 
	Възможност за бъдещо разширение на портовете – добавяне на минимум 6 Gigabit Ethernet медни интерфейса или 6 SFP оптични интерфейса
	

	4.18. 
	Минимум два USB 2.0 интерфейса
	

	4.19. 
	Виртуални локални мрежи – поддръжка на мин. 180 VLANs
	

	4.20. 
	Оперативен температурен диапазон от – 5 до 40ºC
	

	4.21. 
	Оперативна относителна влажност от 0 до 90%, без кондензация
	

	4.22. 
	Захранващо напрежение от 100 до 240 VAC
	

	4.23. 
	Изходна мощност – максимум 115 W
	

	4.24. 
	Топлоотделяне – максимум 400 BTU/h
	

	4.25. 
	UL 60950-1:2007, второ издание
	

	4.26. 
	CSA C22.2 No. 60950-1-07, второ издание
	

	4.27. 
	EN 60950-1:2006+А11:2009
	

	4.28. 
	IEC 60950-1:2005, второ издание
	

	4.29. 
	CE: EN55022 2006+A1:

2007 Class A
	

	4.30. 
	FCC: CFR 47, Part 15

Subpart B Class A 2010
	

	4.31. 
	AS/NZS CISPR 22,2009
	

	4.32. 
	VCCI: V-3/2011.04
	

	4.33. 
	EN61000-3-2 2009
	

	4.34. 
	EN61000-3-3 2008
	

	
	Интерфейсни модули тип  SFP  за медни връзки  1000BASE-T
	2 бр.

	5. 
	LAN комутатор 48 порта
	13 бр.

	5.1. 
	Да бъде оборудван с 48 броя 10/100/1000 Ethernet порта поддържащи PoE
	

	5.2. 
	Да бъде окомплектован с допълнителен модул за 2 uplink SFP порта с капацитет 10 Gbps
	

	5.3. 
	Да предоставя възможност за бъдещо увеличение на uplink портовете от 2 на 4 броя с капацитет 10 Gbps, чрез подмяна на модула
	

	5.4. 
	Да поддържа PoE захранване с мощност минимум 800 W
	

	5.5. 
	Да поддържа комутационна матрица с капацитет минимум 176 Gbps 
	

	5.6. 
	Възможност за свързване на комутаторите в stack със скорост на връзката минимум 480 Gbps
	

	5.7. 
	Производителност не по-малка от 130 Mpps
	

	5.8. 
	Да поддържа минимум 32000 MAC адреса
	

	5.9. 
	Да поддържа общо 24000 IPv4 маршрута (ARP плюс научени маршрути) 
	

	5.10. 
	Минимум оперативна памет – DRAM 4 GB
	

	5.11. 
	Минимум flash памет за съхранение на конфигурационни файлове – 2 GB
	

	5.12. 
	Да поддържа минимум 4000 VLAN ID идентификатори на виртуални мрежи
	

	5.13. 
	Да поддържа минимум 1000  комутируеми виртуални интерфейси (SVI)
	

	5.14. 
	Да поддържа обработка на рамки с големина над 9000 байта
	

	5.15. 
	При свързване в stack да осигурява минимум 200 L3 порта
	

	5.16. 
	Да поддържа RIPv1,v2, RIPng и статични маршрути
	

	5.17. 
	Да има висока степен на отказоустойчивост -  MTBF не по-малко от 241000 часа.
	

	5.18. 
	Да поддържа споделяне на захранване между комутаторите в един stack с цел резервираност
	

	5.19. 
	Да поддържа следните стандарти:

IEEE 802.1s

IEEE 802.1w

IEEE 802.11

IEEE 802.1x

IEEE 802.1x-Rev

IEEE 802.3ad

IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports

IEEE 802.1D Spanning Tree Protocol

IEEE 802.1p CoS prioritization

IEEE 802.1Q VLAN

IEEE 802.3 10BASE-T specification

IEEE 802.3u 100BASE-TX specification

IEEE 802.3ab 1000BASE-T specification

IEEE 802.3z 1000BASE-X specification

RMON I and II standards

SNMPv1, SNMPv2c, and SNMPv3
	

	5.20. 
	Да предоставя възможност за управление на безжични точки за достъп (wireless access points) чрез закупуване на допълнителен лиценз и без добавяне на допълнителен хардуер.
	

	5.21. 
	При отключен лиценз за управление на безжични точки за достъп, да поддържа:

· минимум 50 WAP на комутатор/stack

· минимум 2000 безжични клиента на комутатор/stack

· минимум 64 безжични локални мрежи (WLAN) на комутатор

· управление на радио ресурсите (Radio Resource Management)
	

	5.22. 
	Работен температурен диапазон от -5º до 45 ºC
	

	5.23. 
	Работна относителна влажност от 5 до 90 % (без кондензация)
	

	5.24. 
	Да има сертификати за безопасност:

UL 60950-1

CAN/CSA-C22.2 No. 60950-1

EN 60950-1

IEC 60950-1

CCC

CE Marking
	

	6. 
	Интерфейсни модули тип SFP за оптични връзки  10GBASE-SR 
	16 бр.

	7. 
	Гаранционна поддръжка:

Всички предложени устройства да бъдат с включена гаранционна поддръжка за период от 36 месеца и подмяна на дефектирало оборудване  в рамките на до 3 работни дни
	


Изготвил:

/Николай Бараков – ръководител отдел „ИТ” – „Холдинг БДЖ” ЕАД
